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Problemiibersicht und Auf-
gabenstellung

Mit der Digitalisierungsoffensive in der
Offentlichen Verwaltung hat sich ein
mittlerweile hart umkdmpfter Markt
etabliert, auf dem sich private und 6ffent-
lich-rechtliche Dienstleister dem Wett-
bewerb um Auftrige der Offentlichen
Hand stellen. Technologische Selbstver-
sorgung, Inhouse-Geschafte oder Preis-
dumping sind nur wenige Stichworte, die
etwa mittelstindische IT-Anbieter in Be-
zug auf die Herstellung und den Vertrieb
,staatlicher Software“, den Betrieb von
Rechenzentren in offentlicher Hand und
das Angebot flankierender Dienstleistun-
gen beklagen.! Dem halten die staatli-
chen Verantwortungstrager Zustandig-
keitsgrenzen und Funktionsvorbehalte
zugunsten der o6ffentlich-rechtlichen An-
bieter, etwa aus Griinden des Daten-
schutzes oder der notwendigen Nachhal-
tigkeit und Interoperabilitit der Anwen-
dungen entgegen. Dabei geht es um mehr
als Wettbewerbsanteile oder politische
Praferenzen. Die Abgrenzung staatlicher
Einflussmafdnahme auf den IT-Markt hat
eine hohe rechtliche Relevanz, ist unter-
dessen aber bislang kaum geklart. Dies
gilt grundsatzlich sowohl fiir die Maf3sta-
be des Verfassungs-, Vergabe-, Wettbe-
werbs- und Datenschutzrechts als auch
fiir die rechtlichen Spezifika der relevan-
ten Verwaltungsbereiche. Klarungsbe-
diirftig sind so etwa die kostenlose Ab-

1 Die folgenden Ausfiihrungen nach Heckmann,
juris Praxiskommentar Internetrecht, 4. Aufl.
2014, Kap. 5, Rn. 146 ff.

gabe ,staatlicher Software“ oder die um-
satzsteuerrelevante Unternehmensei-
genschaft von Verwaltungstragern, die
im IT-Markt agieren, aber auch die aus-
schreibungsfreie ,Inhouse-Vergabe“ von
bestimmte
offentlich-
rechtlichen IT-Dienstleistern, denen ihre
hoheitliche Ndhe zu den Kunden (Biir-

gern oder anderen Nutzern) zugute

IT-Dienstleistungen  und

Werbemafinahmen von

kommt. Deshalb gilt es Kriterien zur
rechtlichen Abgrenzung staatlicher und
privatwirtschaftlicher
lichkeiten auf dem Markt der IT-

Herstellung und IT-Services zu entwi-

Entfaltungsmog-

ckeln. Leitbild hierfiir ist das Prinzip der
,digitalen Gewaltenteilung“.

Grundsatzlich steht aufder Frage, dass die
Offentliche Hand berechtigt ist, sich am
Wirtschaftsleben - in welcher Form auch
immer - zu beteiligen. Allerdings hat sie
haufig einen Vorsprung im Vergleich zu
Unternehmen der Privatwirtschaft, der
sich aus Vorteilen wie Steuerbefreiungen,
Finanzkraft, Zugang zu amtlichen Infor-
mationen, Vertrauensvorschuss in der
Bevolkerung und amtlicher Autoritit
ergeben kann. Freilich kann daraus wie-
derum keine generelle und grundsatzli-
che Unzuldssigkeit einer erwerbswirt-
schaftlichen Betitigung des Staates her-
geleitet werden. Vielmehr geht es - aus
verfassungsrechtlicher Perspektive - um
die Frage, ob der Anspruch privater Un-
ternehmer auf wirtschaftliche Entfaltung,
Chancengleichheit, Berufsfreiheit und
Gewadhrleistung des Eigentums verletzt

worden ist. Dies liegt immer dann nahe,
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wenn der Staat die genannten strukturel-
len Vorteile gegeniiber privaten Akteu-
ren auf dem Markt in besonderer, den
Wettbewerb beeintrachtigender Art und
Weise ausnutzt, indem er z.B. gezielt
Marktpreise unterbietet, um private Ak-
teure von Auftragen fernzuhalten. Soweit
der Staat hier allein und ohne Transpa-
renz agiert, sind allerdings oft private
Anbieter ohne ndhere Informationen gar
nicht in der Lage, eventuelle Beeintrach-
tigungen ihrer Grundrechtspositionen zu
priifen. Angesichts der moglichen Grund-
rechtsbeeintrachtigungen privater Un-
ternehmen ist zu fordern, dass der Staat
die Griinde fiir die eigene erwerbswirt-
schaftliche Betdtigung transparent dar-
legt.

In komplexen E-Government-Strukturen
sind die Interoperabilitit der System-
komponenten und die Sicherheit, Stabili-
tit und Zuganglichkeit der Netz-
werkstrukturen wesentliche Vorausset-
zungen fiir eine effiziente und rechtskon-
forme Behoérdenkommunikation. Inso-
weit besteht ein unstreitiges Bedirfnis
nach staatlicher Setzung von Sicherheits-
und Interoperabilitdtsstandards. Ange-
sichts der diesbeziiglichen verfassungs-
rechtlichen Implikationen unterliegen
aber staatliche Technologievorgaben

strengen Anforderungen.

Verbindliche staatliche Technologievor-
gaben konnen in Konflikt mit Verfas-
sungs- und Vergaberecht geraten, soweit
den verankerten IT-Standards eine sptir-
bare marktregulierende Wirkung zu-

kommt, etwa weil sie all jene IT-

Produkte und Dienstleistungen vom Be-
schaffungsmarkt der Offentlichen Hand
abkoppeln, die sich als nicht ,standard-
konform“ erweisen. Dabei wird die unter
Bedarfszwecken notwendige Interopera-
bilitdt (oftmals ohne Not) durch einen
intransparenten Standardisierungspro-
zess gesteuert. Insbesondere liegen hier-
bei die Entscheidungsstrukturen und die
Entscheidungsgrundlagen nicht offen.
Abseits der Problematik eines verfas-
sungsrechtlich nur schwer zu rechtferti-
genden Markteingriffs durch eine mono-
polartige oder marktbeherrschende Stel-
lung kann der Staat durch seine Mark-
teilnahme mittelbar die Bedingungen fiir
die privaten Teilnehmer auf dem IT-
Markt verdndern und so in grundrechts-
beeintrachtigender Weise an der Struk-
turierung der privaten Angebotsseite
mitwirken. Es kommt insoweit nicht nur
darauf an, ob der Staat bestimmte Teil-
nehmer von seinen (6ffentlichen) Auftra-
gen ausschliefdt, sondern auch darauf,
dass der Staat durch die (vordergriindig
,heutralen“) Technologievorgaben
Marktteilnehmer zugleich mittelbar von
der Beteiligung am {brigen IT-Markt
ausschliefden und dadurch einzelne Be-
triebe oder gar ganze Produktionszweige
in ihrer Existenz gefiahrden kann. Der
entscheidende Faktor der staatlichen
Marktverzerrung durch technologie-
marktorientierte Standardisierung liegt
danach in deren mittelbaren Auswirkun-
gen auf den Gesamtmarkt: Die Produkt-
und Systementscheidungen der offentli-
chen Verwaltung und die damit verbun-

dene Dokumentation der Akzeptanz und
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Zustimmung machen diese Produkte zu
Referenzobjekten auch fiir die Produkt-
und Systementscheidung anderer Nach-
frager. Dartiber hinaus fiihrt die vom
Verbreitungsgrad abhingige Attraktivitat
eines Produkts auf dem Markt (sog.
Netzeffekt) gerade vor dem Hintergrund
des Umfangs der - insoweit gebundenen
- Beschaffungsauftrage der offentlichen
Hand und den daraus resultierenden In-
teroperabilititsnotwendigkeiten zu einer
Verengung des Marktes auf ein bzw. eini-
ge wenige Produkte. Die Unternehmen
werden ,gezwungen®, im Interesse der
Anpassung an die vorherrschende Sys-
temtechnologie auf ,den Zug aufzusprin-
gen“ und sich zumindest hinsichtlich der
Kompatibilitit dem vorherrschenden
Produkt/System anzupassen (sog. Win-
ner-takes-it-all-markets).

Standards begriinden damit eine fakti-
sche Ausschlusswirkung fiir jeden - nicht
den gewiinschten Vorgaben entspre-
chenden und damit in gewisser Weise
,bemakelten“ - Markteilnehmer. In die-
sem Sinne stellt jede regulative Beein-
trachtigung des Marktgefiiges im oben
genannten Sinne eine Umverteilung der
durch die Bedingungen des Marktes ge-
schaffenen Erwerbschancen und inso-
weit einen mittelbaren Grundrechtsein-
griff dar. Je grofder der Einfluss des Staa-
tes auf den Markt ist, desto hoher sind
die Anforderungen an die grundrechtli-
che Rechtfertigung staatlicher Marktbe-
einflussung (hier:
Schliefilich handelt es sich bei den Stan-

dards zunachst um Grundentscheidun-

Standardisierung).

gen, die unter dem Gesichtspunkt der
Nachhaltigkeit und Kontinuitit die IT-
Beschaffung der offentlichen Hand de-
terminieren, nicht aber im Detail regeln

sollen.

Vor diesem Hintergrund miissen die
technologiemarktorientierten Standards
zum Schutz des Wettbewerbs vor zu en-
gen, auf bestimmte Produkte oder Bieter
zugeschnittenen Vorgaben eine ange-
messene Abstraktionshéhe besitzen.

Da nur ein Parlamentsgesetz geeignet ist,
die notwendige - auch politische - Kon-
tinuitdt zu vermitteln und zugleich den
verfassungsrechtlichen Rechtfertigungs-
bedarf von grundrechtlicher Seite zu be-
friedigen, wird man generell eine gesetz-
liche Grundlage auch fiir das Setzen von
IT-Standards durch den Staat fordern
miissen. Der (Staats-) Vertrag iiber die
Errichtung des IT-Planungsrats und iiber
die Grundlagen der Zusammenarbeit
beim Einsatz der Informationstechnolo-
gie in den Verwaltungen von Bund und
Landern (Vertrag zur Ausfiihrung von
Artikel 91c GG) weist in § 1 Abs. 1 Nr. 2
dem IT-Planungsrat die Aufgabe zu: (..
,beschliefdt fachunabhdngige und fach-
tibergreifende Interoperabilitds- und IT-
Sicherheitsstandards“. Nahere inhaltliche
Maf3stdbe fiir die Standards enthalt der
IT-Staatsvertrag nicht. Es ist daher Auf-
gabe von Wissenschaft und Rechtspre-
chung, die sich aus den Leitprinzipien
der Rechtsordnung ergebenden Maf3sta-

be fiir die Standardisierung zu benennen.

Neben dieser Herausforderung will sich
die vorliegende Studie im Folgenden
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auch der Frage zuwenden, wie staatli-
ches Handeln zu bewerten ist, das sich
nicht in Standardsetzung erschopft, son-
direkte  staatliche IT-
Dienstleistung (z.B. Behordensoftware,

dern als

Rechenzentrumsbetrieb) dariiber hin-
ausgeht. Welche Maf3stabe gelten hierfiir,
wenn die Potentiale und die Verantwor-
tung der IT-Wirtschaft einbezogen wer-
den? Wie weit reicht in diesem Lichte die
- was zu erlautern sein wird - mittlerwei-
le gewachsene Verantwortung des Staa-
tes, wie weit die Verantwortung der
Wirtschaft? Wie ist tatsachlich staatliches
Handeln dementsprechend verfassungs-
rechtlich, aber auch verfassungspolitisch
zu bewerten? Wie ist ein daraus erwach-
sendes Verantwortungsgeflecht zwi-
schen Staat und Wirtschaft zu definieren
und zu konkretisieren und welche Ver-
fahrensempfehlungen sind daraus abzu-

leiten?

Insgesamt erwdchst aus den Entfal-
tungsmoglichkeiten in Verbindung mit
dem  Storpotential staatlicher IT-
Entscheidungen eine staatliche Markt-
verantwortung fiir den IT-Sektor, die der
ansonsten bestehenden Gestaltungsho-
heit des Staates Grenzen zieht. Im Rah-
IT-Markt-

Vertraglichkeitspriifung sind alle staatli-

men einer sog.

chen Entscheidungstrager gehalten, die
Auswirkungen ihrer IT-Entscheidungen
(Softwareherstellung und Vertrieb, das
Setzen von IT-Standards oder die Bereit-
stellung von IT-Services in Rechenzen-
tren etc.) auf den relevanten IT-Markt zu
prifen. Im Rahmen einer nachhaltigen

IT-Strategie muss eine Balance zwischen
staatlicher Schutzpflicht und marktorien-
tierter Zurickhaltung gefunden werden
(technical self-restraint).

I. Einleitung

1. Zunehmende Digitalisierung o6ffent-
licher Aufgabenwahrnehmung

These 1: Die Digitalisierung erreicht zu-
nehmend auch die offentliche Hand.
Elektronische Kommunikation, elektro-
nische Aktenfiihrung und automatisierte
Geschiftsprozesse in Behordennetzwer-
ken bestimmen kiinftig das Bild 6ffentli-
cher Aufgabenwahrnehmung. Dabei die-
nen das Internet und vielfaltige IT-
Ressourcen nicht nur als Plattform und
Medium, sondern zugleich der Mafdnah-
mensteuerung. Der Bedarf an sachdienli-
cher Hardware und Software und ent-
sprechender IT-Services steigt exponen-
tiell.  So

Government-Gesetze von Bund und Lan-

verpflichten z.B. die E-

dern die Verwaltungen zur Einfiihrung
der elektronischen Verwaltungsakte in
jeweils festgelegten Zeitraumen. Gerade
die elektronische Aktenfiihrung wird mit
ganz bedeutsamen IT-
Beschaffungsentscheidungen auf Bun-
des- und Landesebene verbunden sein.
Die Aktensysteme werden sich wiede-
rum auf die sogenannten Fachverfahren
auswirken, die entweder einzubinden,
anzupassen oder zu ersetzen sind. Der
Medienwechsel von Papier zur Elektro-
nik (Einscannen) oder umgekehrt von

den elektronischen Medien zu Papier
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(Ausdrucken) erfordert fiir viele Jahre
eine zusatzliche Infrastruktur (Scanner,
Drucker, Software). Aber auch die In-
strumente flir die Kommunikation zwi-
schen Verwaltung einerseits und Biir-
gern bzw. Wirtschaft andererseits entwi-
ckeln sich - auch aufgrund der Vorgaben
der E-Government-Gesetze oder europai-
(z.B. der eIDAS-
Verordnung) - weiter. Daraus ergeben

scher Vorgaben
sich Fragen rechtskonformer Herstellung,
Beschaffung und Bereitstellung von IT-
Produkten und IT-Dienstleistungen, die
als Nebenschauplatz der umfassenden
digitalen Transformation bislang kaum
beachtet werden. Man schaut eher, ob
der hohe Bedarf iiberhaupt gedeckt wer-
den kann, nicht aber, durch wen dies er-
folgt. Vielfach fehlt auch ein Problembe-
wusstsein, dass diffuse Beschaffungspro-
zesse oder das Fehlen einer Marktanaly-
se (kann der Bedarf durch die Dienstleis-
tung eines privaten Unternehmens ge-
deckt werden?) rechtlich geschiitzte In-

teressen verletzen konnten.

2. Zunehmende Verrechtlichung des
digitalen Staates

These 2: In den letzten Jahren zeigt sich
eine zunehmende Verrechtlichung der
digitalen Prozesse in Staat und Kommu-
nen. Nach ersten zogerlichen Reform-
bemiihungen in den Verwaltungsverfah-
rensgesetzen haben das E-Government-
Gesetz des Bundes (2013) und mehrere
seiner Abbilder auf Landesebene (Sach-
sen, Bayern, Baden-Wiirttemberg) einen
ersten grofderen Rechtsrahmen gesetzt.

Ahnliches gilt fir die Forderung des
elektronischen Rechtsverkehrs im Jus-
tizwesen durch das E-Justice-Gesetz
(2013). Das IT-Sicherheitsgesetz (2015)
erganzt die rechtliche Struktur um Vor-
gaben  fir ein  adiquates  IT-
Sicherheitsniveau, bei denen das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) eine zentrale Stellung
einnimmt. Das Ende 2015 beschlossene
E-Health-Gesetz bemiiht sich um die Re-
gulierung des elektronischen Gesund-
heitswesens und setzt Akzente mit der
Gestaltung einer staatlich kontrollierten
Telematikinfrastruktur.

Mittlerweile werden nationale Regelun-
gen auch durch europarechtliche Ver-
pflichtungen tberlagert. So ermachtigt
die eIDAS-Verordnung die Kommission
zum Erlass sogenannter Durchfiihrungs-
rechtsakte, die wiederum sehr spezifi-
sche - teils auch technische - Regelungen
treffen.2 Solche Durchfiihrungsrechtsakte
gehen - soweit sie sich im Rahmen der
Ermachtigung durch die Verordnung hal-
ten - nationalem Recht, z.B. der Signa-

turverordnung, vor.

Allen diesen Gesetzen ist ein eher partiel-
les und zuweilen rudimentares Vorgehen
gemeinsam. Aussagen zum Verhaltnis

hoheitlicher oder privatwirtschaftlicher

2 Z7Z.B. der Durchfiihrungsbeschluss (EU)
2015/1505 der Kommission vom 8. September
2015 iber technische Spezifikationen und For-
mate in Bezug auf Vertrauenslisten oder der
Durchfiihrungsbeschluss (EU) 2015/1506 der
Kommission vom 8. September 2015 zur Festle-
gung von Spezifikationen fiir Formate fortge-
schrittener elektronischer Signaturen und fortge-
schrittener Siegel, die von 6ffentlichen Stellen (...)
anerkannt werden.
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Betdtigung bei der Aufgabenerledigung
werden kaum getroffen. Explizite Aus-

nahmen bilden zum Beispiel:

* Nach Art. 3 BayAGBMG (friiher:
Art. 34 BayMeldeG) diirfen die
Meldebehorden bestimmte Auf-
gaben der Meldedatenverarbei-
tung auf die Anstalt fiir Kommu-
nale Datenverarbeitung in Bayern
(AKDB) tibertragen.

* Eine dhnliche Lésung sieht Sach-
sen vor: Die Sachsische Anstalt fiir
kommunale  Datenverarbeitung
(SAKD) betreibt seit 1. November
2015 das Sachsische Melderegis-
ter (SMR) - Nachfolge des Kom-
munalen Kernmelderegisters
(KKM) - auf der Grundlage der
Vorgaben des § 2 Sachsisches Ge-
setz zur Ausfiihrung des Bundes-
meldegesetzes. Ferner priift und
zertifiziert die SAKD im gesetzli-
chen Auftrag in Sachsen die Soft-
ware, die die automatisierte Aus-
fihrung von Kassengeschaften
und anderen Geschiften im Be-
reich des kommunalen Finanzwe-
sens programmtechnisch umsetzt.

* Art. 7 BayAGPStG regelt den Be-
trieb des Personenstandsregisters
durch die AKDB.

* Zu nennen ist auch § 7a Abs. 1
BSIG, demzufolge das BSI auf dem
Markt bereitgestellte oder zur Be-
reitstellung auf dem Markt vorge-
sehene  informationstechnische

Produkte und Systeme untersu-

chen und bewerten darf.

Im Ubrigen verbleibt es bei einzelnen
Vorschriften, die einen staatlichen Ein-
fluss auf den IT-Einsatz sicherstellen sol-

len.

Bei den genannten Vorschriften stellt
sich die Frage, ob der Staat vor der
Rechtsetzung hinreichend gepriift hat, ob
die geltend gemachten Griinde fiir eine
Zuweisung der IT-Dienstleistungsauf-
gaben an Behorden angesichts etwaiger
Moglichkeiten
stichhaltig sind. Angesichts der mogli-

privater Unternehmen
chen Grundrechtsbeeintrachtigung pri-
vater Dienstleistungsanbieter miisste
auch der Gesetzgeber die Griinde fiir die
Zuweisung der Aufgaben an die Behor-
den darlegen.

3. Zunehmende Bedrohungen der
Funktionsfahigkeit von IT

These 3: Je stiarker samtliche Geschafts-
prozesse der Offentlichen Verwaltung
digitalisiert werden, um so grofier wird
die Notwendigkeit, diese Prozesse vor
Fehlfunktionen, Angriffen und Instabili-
tdt zu schiitzen. Durch IT-Unsicherheit
werden nicht nur die Vorteile der auf-
wandigen digitalen Transformation auf-
gehoben. Die Funktionsfahigkeit von
Staat und Verwaltung insgesamt kann
dadurch in Frage gestellt werden. Des-
halb steht die 6ffentliche Hand nicht nur
vor der Herausforderung, sich zeitgemaf3
zu organisieren. Sie muss auch gewahr-
leisten, dass der Ubergang zur elektroni-
schen Verwaltung reibungslos funktio-
niert (change management), die neuen

Prozesse stabil und sicher sind und ihre
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permanente Anpassung an alle relevan-
ten Aktionsraume (A2A, A2B, A2C) ge-
lingt. Auch hierfiir ist wiederum geeigne-
te IT einzusetzen. Die Bedrohung der
Funktionsfahigkeit von IT wird um so
eher zur Bedrohung des Gemeinwesens
selbst auswachsen, so weit es dem Staat,
aber auch anderen verantwortlichen
Akteuren nicht gelingt, die digitale
Transformation des o6ffentlichen Sektors
im Sinne eines nachvollziehbaren und
nachhaltigen Risikomanagements zu
steuern anstatt einfach geschehen zu

lassen.

So betonte der bayerische Finanzminis-
ter in seiner Einbringungsrede zum
BayEGovG: ,Ubrigens setzen wir bei Aus-
schreibungen bewusst auf Insourcing,
um uns von technischen Lésungen, die
uns aus dem Ausland angeboten werden,
unabhangiger zu machen. Und wir ver-
starken das Personal, damit wir wissen,
wie man auf die jeweiligen Herausforde-

rungen reagieren kann.“3

Allerdings stellt die abstrakte Bedrohung
der IT-Sicherheit noch nicht ohne Weite-
res eine ausreichende Rechtfertigung
dafiir dar, Informationstechnologie durch
Behorden selbst entwickeln oder in aus-
schlief’licher Verantwortung des Staates
betreiben zu lassen. Es gibt keinen plau-
siblen sachlichen Grund, dass der Staat
diese Gefahrdungslage besser bewaltigen
kann als dies durch privatwirtschaftliche
Hinzu

Losungen geschehen wiirde.

kommt, dass private Anbieter hierdurch

3S. 6 der Plenums-Vorgangsmappe zur Drucksa-
che Nr.17/9295 vom 02.12.2015.

in ihren Grundrechten verletzt sein
konnten. Allenfalls wird man aus der Be-
drohungssituation eine stiarkere Steue-
rungsverantwortung des Staates folgern
konnen. Innerhalb dieser Steuerungsver-
antwortung muss dann der Staat konkret
prifen, ob er selbst Software zu entwi-
ckeln bzw. IT-Dienstleistungen selbst
betreiben sollte oder die Bedrohung zum
Anlass nehmen sollte, die Aufsicht iiber
die Dienstleistungserbringung durch Pri-
vate zu verstarken. Auch ist der schlichte
Hinweis darauf, dass IT ,aus dem Aus-
land“ angeboten wird, noch nicht geeig-
net, ein ,Insourcing” plausibel zu be-
grinden. Denn gerade die europaische
Rechtssetzung z.B. in Gestalt der Daten-
schutzgrundverordnung soll ja europa-
weit Grundrechte absichern und daher
Argumenten entgegenwirken, man miis-
se nationale Mafdnahmen ergreifen, um

Grundwerte zu schiitzen.

4. Offentliche Hand zwischen Haus-
haltsdisziplin und Digitalisierungser-

fordernis

These 4: Aufgrund der Haushaltszwange
sind Bund, Linder und Kommunen ge-
halten, enger zusammenzuwirken und
die Aufgabenwahrnehmung durch Ein-
satz der Informationstechnologie inten-

siver aufeinander abzustimmen.*

4 In Bund, Liandern und Gemeinden werden an
vielen Stellen Aufgaben automatisiert. Es besteht
hierbei jedoch die Gefahr, dass gleiche Aufgaben
an mehreren Stellen gleichzeitig bearbeitet wer-
den. Die moglichen Doppelarbeiten konnten ver-
mieden werden und die Wirkung der von der
offentlichen Hand fiir die Automation eingesetz-
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Ein solches Zusammenwirken verschie-
dener Verwaltungstrager fiihrt jedoch zu
immer komplexer werdenden Beschaf-
fungsentscheidungen und erheblichen
Auswirkungen auch auf das Ausgabenvo-
lumen. So gebieten die Vorschriften des
Haushaltsrechts (z.B. § 7 Abs. 2 SachsHO
- Pflicht zu einer Wirtschaftlichkeitsun-
tersuchung - in Verbindung mit den Re-
geln des Vergaberechts, des Wettbe-
werbsrechts und des Kartellrechts®) oft
eine intensive Befassung mit den finanzi-
ellen Auswirkungen und fiihren teilweise
zu komplizierten Rechtsfragen, die in
zwei vom IT-Planungsrat in Auftrag ge-
gebenen Gutachten zur Evaluierung der

Kieler Beschlusse untersucht wurdenb®.

Das Vergaberecht privilegiert den kos-
tenlosen Erwerb von Hard- und Software,
denn nur entgeltliche Vertrage sind of-
fentliche Auftrage im Sinne des § 99 Abs.
1 GWB. Wenn z.B. ein Bundesland von
einem anderen eine Lizenz oder eine
Softwarepflegeleistung unentgeltlich er-
wirbt, liegt darin keine vergabepflichtige
Beschaffung. Eine kostenlose Ubertragung
der durch einen Verwaltungstrager er-
worbenen Rechte auf andere Lander ist
daher ohne Verstofd gegen das Vergabe-
recht moglich. Allerdings untersagt nor-
malerweise umgekehrt das Haushalts-
recht eine kostenlose Abgabe der Soft-
ware. So regelt § 63 Abs. 3 SachsHO, dass

ten finanziellen Mittel konnten wesentlich erhoht
werden, wenn ein gut abgewogenes Aktionspro-
gramm vorhanden wire.” (Protokollauszug zu
Thema II des 6. Erfahrungsaustausch EDV
Bund/Lander am 9. und 10. Mai 1968 in Kiel)

58§ 97 ff GWB sowie Verordnung (EU) Nr.
1336/2013.

6 Einsehbar unter Internetlinkverzeichnis Nr. 1.

Vermogensgegenstinde nur zu ihrem
vollen Wert verdufiert werden diirfen.
Ausnahmen koénnen im Haushaltsplan
oder im Haushaltsgesetz zugelassen
werden. Mit den ,Kieler Beschliis-
sen” von 1968, die 1979 iiberarbeitet
wurden, hat der ,Kooperationsausschuss
Automatisierte Datenverarbeitung
Bund/Lander/Kommunaler Bereich (Ko-
opA)“ Vorkehrungen dafiir getroffen, die
Kosten durch Vermeidung von Doppel-
arbeiten zu senken, die personellen Res-
sourcen effizient zu nutzen und auch Ge-
bietskorperschaften mit geringerer Fi-
nanzkraft an der Verwaltungsautomation
teilhaben zu lassen. Investitionen in ver-
waltungseigene IT-Programme sollten
durch Zusammenschluss mehrerer o6f-
fentlicher Verwaltungen mehrfach ge-
nutzt werden konnen, um gemeinsam ein
automatisiertes Verfahren zu entwickeln
oder um gemeinsam ein bestehendes
automatisiertes Verfahren zu pflegen. Die
Kieler Beschliisse betreffen ,allein oder
im Verbund erstellte Programme (Eigen-
entwicklung oder Fremdentwicklung im
Auftrag;

der ,Kauf' von Standard-Programmen)“.
Diese sollten ,im Rahmen der insoweit
bestehenden allgemeinen Gegenseitig-
keit” einer anderen Stelle, die Aufgaben
der offentlichen Verwaltung wahrnimmt,
grundsatzlich ohne Kostenverrechnung
zur Nutzung iiberlassen werden kénnen.
Die Kieler Beschliisse setzten kein Haus-
haltsrecht aufler Kraft, filhrten aber zu
entsprechenden Anpassungen in den
Haushaltsgesetzen des Bundes und der

Lander, indem dort zugelassen wurde,
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dass von Landesdienststellen im Bereich
der Datenverarbeitung entwickelte oder
erworbene Programme unentgeltlich an
Stellen der offentlichen Verwaltung ab-
gegeben werden, soweit Gegenseitigkeit
besteht. Allerdings sind sich Bund und
Lander dartiber einig, dass die Kieler Be-
schliisse nicht mehr zeitgemafs und wei-
terzuentwickeln sind. So hat der IT-
Planungsrat 2012 ein Projekt zur Evalu-
ierung der Kieler Beschliisse gestartet,

um Antworten auf zahlreiche Fragen - z.B.

zum finanziellen Ausgleich - bei einem
nachtraglichen Beitritt zu bestehenden
Kooperationen beantworten zu koénnen.
Mittlerweile sind zwei Gutachten er-
schienen. Das erste, 2013 vom IT-
Planungsrat angenommene Gutachten
enthalt eine rechtswissenschaftliche Eva-
luation der Giiltigkeit und Anwendbar-
keit der "Kieler Beschliisse“. Das zweite
rechtswissenschaftliche Gutachten legt
die von den Kieler Beschliissen nicht er-
fassten Fragen der rechtssicheren Gestal-
tung von institutionalisierten Kooperati-
onen bei der Entwicklung, Pflege und
Betrieb von Software dar. Hinzukommt
ein Praxisleitfaden zur Gestaltung ver-
traglicher Software-Kooperationen. Bei-
de letztgenannte Dokumente hat der IT-
Planungsrat in seiner 15. Sitzung am 16.
Oktober 2014 angenommen.

II. Verantwortung des digita-

len Staates

These 5: Der ,digitale, umfassend IT
einsetzende Staat ist nicht nur Nutznie-
f3er neuer Medien und Formen der Auf-
gabenerfiilllung. Er tragt auch die Ver-
antwortung fir die Funktionsfihigkeit
der IT-Systeme und ihrer Komponenten,
soweit er diese initiiert, zur Verfiigung
stellt oder fiir seine Belange nutzt. Diese
Verantwortung ist die Kehrseite seiner
Organisationshoheit, fiir die ihm verfas-
sungsrechtlich ein erheblicher Gestal-
tungsspielraum gegeben ist, von dem er
aber auch nur in bestimmten (verfas-
sungs-) rechtlichen Grenzen Gebrauch
machen darf. Vor diesem Hintergrund
obliegen dem Staat eine IT-Infrastruktur-
verantwortung, eine IT-Zugangsverant-
wortung, eine IT-Anwendungsverant-
wortung und eine IT-Sicherheitsverant-

wortung.

1. IT-Infrastrukturverantwortung

These 6: Mit der Einfligung des Art. 91c
GG in das Grundgesetz durch die Fodera-
lismusreform 2009 wurde eine verfas-
sungsrechtliche Grundlage fiir die Zu-
sammenarbeit von Bund und Landern im
Hinblick auf deren informationstechni-
sche Systeme geschaffen und damit die
im , KoopA“ und in den ,Kieler Beschliis-
sen“ angelegte Zusammenarbeitsform
mit einer neuen rechtlichen Qualitit ver-
sehen. Das betrifft sowohl den hoheitli-
chen Betrieb von IT-Systemen als auch

die hoheitliche Festlegung von IT-
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Standards. Die Einrichtung eines IT-
Planungsrats durch den IT-Staatsvertrag
erganzt das Aufgabenspektrum in Zu-
sammenhang mit IT-Projekten. Aus alle-
dem lasst sich folgern, dass die offentli-
che Hand das Recht zur eigenverantwort-
lichen Schaffung und zu dem Betrieb je-
ner IT-Infrastruktur (,informationstech-
nische Systeme®, staatliche Rechenzen-
tren, offentlich-rechtliche IT-
Dienstleister) hat, die zur Erledigung der
Verwaltungsaufgaben auf Bundes-, Lan-
des- und kommunaler Ebene erforderlich
ist. Aus dieser Infrastrukturverantwor-
tung lasst sich allerdings nicht zwingend
schlussfolgern, in welchem Mafie die
Aufgaben durch den Staat selbst wahr-
zunehmen, Privaten iberlassen werden
kénnen, und ggf. sogar liberlassen wer-
den miissen. Aus dem Prinzip der Wirt-
schaftlichkeit staatlichen Handelns, das
in Art. 114 GG’ vorausgesetzt wird, lasst
sich allerdings das verfassungsrechtliche
Gebot zur Priifung entnehmen, ob und
welche Handlungsformen in Betracht
kommen, um staatliche Ausgaben zu
senken. Entsprechend verpflichten § 7
BHO und die parallelen Landerregelun-
gen dazu, bei Aufstellung und Ausfiih-
rung des Haushaltsplans die Grundsatze
der Wirtschaftlichkeit und Sparsamkeit
zu beachten: ,Diese Grundsatze ver-
pflichten zur Priifung, inwieweit staatli-
che Aufgaben oder 6ffentlichen Zwecken
wirtschaftliche

dienende Tatigkeiten

durch Ausgliederung und Entstaatli-

7 Dort ist explizit die Priifungskompetenz des
Bundesrechnungshofs zur  Wirtschaftlichkeit
angesprochen.

chung oder Privatisierung erfiillt werden

konnen“s.

2. IT-Zugangsverantwortung

These 7: Der Staat kann sich nicht darauf
beschranken, IT-Systeme fiir Informatio-
nen, Kommunikation und Interaktion
bereitzustellen. Er muss auch den rei-
bungslosen Zugang dorthin gewahrleis-
ten. Eine solche staatliche IT-
Zugangsverantwortung ist nunmehr fir
die elektronische Behérdenkommunika-
tion im E-Government-Gesetz des Bun-
des normiert (insbesondere auch durch
die avisierte Standardkommunikation
liber De-Mail); die Bundeslander folgen
sukzessive. Noch weitergehend als der
Bund beschreibt Art. 2 BayEGovG mit
dem ,Recht auf elektronische Verfah-
rensdurchfithrung” die digitalen Zu-
gangs- und Verfahrensrechte. Dariiber
hinaus lassen sich der eIDAS-VO Rege-
lungen entnehmen, die einen diskrimi-
nierungsfreien Zugang auch aus anderen
EU-Mitgliedsstaaten zu E-Government-
Instrumenten im Verhaltnis zwischen
Biirger, Unternehmen und Verwaltung
fordern. IT-Zugang geht aber noch wei-
ter: Erfasst wird auch der elektronische
Zugang zu bestimmten Behdrdeninfor-
mation (Open Data, Open Government,
Open Access), den der Staat gewahrleis-
ten muss. Die Reichweite dieses Zu-
gangsrechts ist allerdings stark umstrit-
ten. Wahrend Liander wie Hamburg und
Rheinland-Pfalz in Transparenzgesetzen

8§ 7 Abs.1S. 2 BHO.
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mittlerweile eine weitgehende, aktive
Bereitstellungspflicht des Staates fiir be-
stimmte Daten normieren, betont Bayern
in seinem EGovG die Grenzen des Zu-
gangsrechts, um das Recht auf informati-
onelle Selbstbestimmung nicht zu ge-
fahrden.

Dartiber hinaus lasst sich der IT-Zugang
auch noch dahingehend verstehen, dass
bestimmte Bandbreiten zur Verfiigung
gestellt werden missen, um eine ange-
messene technische Qualitit der Daten-
libertragung zu erzielen. So unumstritten
die staatliche Verantwortung fiir den
Breitbandausbau ist, so sehr wird eine
wettbewerbliche Losung zur Umsetzung
angestrebt. Aus Art. 87f Abs. 2 S. 1 GG
lasst sich herauslesen, dass der Staat ge-
halten ist, der Verpflichtung zur Gewahr-
leistung zum Breitbandzugang nicht
durch eigene Dienstleistungen nachzu-
kommen, sondern durch Einschaltung
Privater; insoweit wird in der Literatur
von ,negativer Kompetenzschran-
ke“ gesprochen.’

Dies hat auch den bedeutsamen Nebenef-
fekt, den landlichen Raum besser an das
Leistungsspektrum im Internet anzubin-
den. Relevant wird dies u.a. auch fiir die
Gesundheitsvorsorge, die im Kontext von
E-Health und Telemedizin ohne entspre-
chende Bandbreiten nicht funktionieren
wiirde. Dies hat (insbesondere im Frei-
staat Bayern) auch eine verfassungs-

9 Thomas Kleist/Nicola Lamprecht-
Weifsenborn/Alexander ~ Scheuer  ,Rechtliche
Schlussfolgerungen, insbesondere aus Artikel
73Absatz 1 Nr. 7 und Artikel 87f Grundgesetz, S.
30 f.,, einsehbar unter Internetlinkverzeichnis Nr.
2.

rechtliche Grundlage. So wurde Art. 3
Abs. 2 S. 2 BV durch einen Volksent-
scheid 2013 erganzt: ,Er [der Staat] for-
dert und sichert gleichwertige Lebens-
verhaltnisse und Arbeitsbedingungen in
ganz Bayern, in Stadt und Land.”

3. IT-Anwendungsverantwortung

These 8: Wer die IT beherrscht, be-
herrscht zuweilen auch die Inhalte. So
kénnen Vorgangsbearbeitungssysteme
den genauen Ablauf eines Verwaltungs-
verfahrens lenken, starre elektronische
Formulare lassen dem Nutzer keinen
Spielraum fiir kreative, den Rahmen des
Inhalte,

Formulars iiberschreitende

elektronische = Kommunikationsinstru-
mente bieten die Chance, Kommunikati-
onsinhalte auch Dritten zur Verfiigung zu
stellen, die der Nutzer eigentlich nicht
adressieren will. Dementsprechend muss
der Staat bei der IT-Organisation fiir die
Erfiillung eigener Aufgaben auch dafiir
sorgen, dass die jeweilige IT-Anwendung
rechtskonform erfolgt. Dies gilt sowohl
fiir die Reichweite einer Auftragsdaten-
verarbeitung (Art. 11 BDSG) als auch fiir
die Frage, ob Private liberhaupt tatig

werden dirfen.

Zwar ist nach Art. 33 Abs. 4 GG die Erfiil-
lung hoheitlicher Aufgaben offentlich-
rechtlich organisierten IT-Dienstleistern
vorbehalten. Hierbei ist aber zu beachten,
dass der grofdte Teil jener IT-
Dienstleistungen, die auch von Privaten
erbracht werden konnen, ohne-hin nicht

den Kern hoheitlicher Tatigkeiten betrifft.
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Selbst im Kontext hoheitlicher Ver-
waltung sind sog. technische Hilfstatig-
keiten unproblematisch durch Private zu
bewerkstelligen.

Eine besondere Verantwortung kommt
dem Staat zu, wenn die Gefahr besteht,
dass ein anderes Rechtsregime das Han-
deln eines an der Datenverarbeitung Be-
teiligten bestimmt und dieses Rechtsre-
gime nicht mit den Vorgaben des Grund-
gesetzes z.B. zum Recht auf informatio-
nelle Selbstbestimmung, korrespondiert.
Nach dem Urteil des EuGH zum Safe Har-
bor-Ubereinkommen diirfte § 4c BDSG
keine Standardklauseln mehr zur Auf-
tragsdatenverarbeitung mit UsS-

Unternehmen mehr erlauben.10,
4. IT-Sicherheitsverantwortung

These 9: Die Gewahrleistung von IT-
Sicherheit gehort zu den iliberragenden
Obliegenheiten des Staates im 21. Jahr-
hundert. Das ergibt sich aus der signifi-
kanten Bedrohungslage (siehe BSI Be-
richt zur Lage der IT-Sicherheit 2015).
Die rechtliche Verpflichtung folgt aus den
staatlichen Schutzpflichten, die aus dem
objektiven Gehalt des Grundrechts auf
Gewadhrleistung der Vertraulichkeit und
Integritat informationstechnischer Sys-
teme (sog. IT-Grundrecht) oder aus dem
Rechtsstaatsprinzip hergeleitet werden.
Dabei bleibt klarungsbediirftig, wie diese
Schutzpflicht im Detail umzusetzen ist,

10 Als Alternative kommen Einwilligungserkla-
rungen der Kunden in Betracht. Diese sind aber
nur schwer umzusetzen, da sie einhergehen miis-
sen mit einer ausfiihrlichen Darstellung der
iibermittelten Daten, ihrer Zwecke und der mit
ihrer Ubermittlung verbundenen Risiken. Vgl.
Heckmann/Starnecker, jM 2016, 58 ff.

weil der Staat entgegen dem Wortlaut
des IT-Grundrechts IT-Sicherheit nicht
wirklich gewahrleisten (sic!) kann. Un-
streitig ist aber die Schutzpflicht als sol-
che und damit ein verfassungsrechtliches
Verbot einfachen Untatigbleibens (Un-
termafdverbot). Unmittelbare Pflichten
werden bestimmten Akteuren dabei
durch das Gesetz zur Erhéhung der IT-
Sicherheit (IT-Sicherheitsgesetz) aufer-
legt. Die Abgrenzung dieser Pflichten ist
ungeklart. In den weiteren Bereich der
IT-Sicherheitsverantwortung auf der
Grundlage des Rechtsstaatsprinzips ge-
hort auch die Frage, wie der Staat sicher-
stellt, dass grundrechtsrelevante Verwal-
tungsvorgiange umfassend dokumentiert
werden und auch nach einem Medien-
wechsel das bisherige sachbezogene Ge-
schehen sowie mogliche Erkenntnisquel-
len fiir das zukiinftig in Frage kommende
behordliche Handeln gesichert gespei-
chert bzw. aufbewahrt werden.!! So for-
dern die E-Government-Gesetze (z.B. § 6
S. 3 EGovG@), durch ,geeignete technisch-
organisatorische Mafinahmen nach dem
Stand der Technik sicherzustellen, dass
die Grundsatze ordnungsgemafier Akten-
fiihrung eingehalten werden®. Der ,Stand
der Technik“ wird demzufolge durch die
Technische Richtlinie des BSI -TR-03138
Ersetzendes Scannen (RESISCAN) festge-
halten?2,

11 BVerfG, NJW 1983, S. 2135 f.

12 BSI TR 03138, einsehbar unter Internetlink-
verzeichnis Nr. 3; zur Kritik an der Technischen
Richtlinie: Einsehbar unter Internetlinkverzeich-
nis Nr. 4.
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II1. Verantwortung der digi-
talen Wirtschaft

Auch wenn der Staat die Hauptverant-
wortung fiir eine funktionierende, stabile
und sichere IT tragt, ist die Verantwor-
tung der digitalen Wirtschaft in diesem

Kontext nicht von der Hand zu weisen.
1. Notwendigkeit von IT-Innovationen

These 10: Eine bedeutende Folge der
Digitalisierung ist die zunehmende Kom-
plexitit und Weiterentwicklung der IT-
Strukturen, die eine stdndige Anpassung
an neue Systemkomponenten erfordert.
Die Zerbrechlichkeit, Angreifbarkeit und
Storanfalligkeit des Systems bringt zu-
dem erhebliche Herausforderungen fiir
die Sicherheit und Funktionsfahigkeit der
IT-Systeme und ihre einzelnen Kompo-
nenten mit sich. Insgesamt ergibt sich
hieraus eine Innovationsspirale: Innova-
tionen in Teilen des Systems erfordern
Anpassung und Ausgleich durch Innova-
tionen an anderer Stelle. So muss die
,Mobilisierung“ der IT im Sinne einer
komfortablen Nutzung mobiler IT-
Endgerdate auch durch Behordenmitar-
beiter einhergehen mit neuen IT-
Sicherheitsherausforderungen: Das ver-
sehentliche ,Liegenlassen“ von Smart-
phones/Notebooks darf fremden Perso-
nen den Zugriff auf sensible Behérdenda-
ten nicht ermoglichen. Neue Zugriffs-
sperren sind in die mobilen Endgerate
einzubauen. Die Kombination der Nut-
zung von Mobilnetzen/GPS-Funktionen/
Kamera mit ihren Moglichkeiten, Profile

von Nutzern zu erzeugen, schafft neue

Datenschutzprobleme, gegen die neue
Absicherungen erforderlich sind.

Der Staat ,befeuert” diese Innovations-
spirale mit seinen IT-Strategien, tragt
aber nur teilweise zur Weiterentwick-
lung und Stabilitdt des Systems bei. Im
Gegenteil: Teilweise erfordern gerade
seine Systementscheidungen (Beispiel:
verbindliche Einfiihrung der De-Mail)
Systemanpassungen, die er selbst nicht
leisten kann und die dann in der Wirt-
schaft und bei den Bilirgerinnen und Biir-
gern zu Mehrkosten fithren. Ohne einge-
hende Folgenanalyse verbindlicher Vor-
gaben drohen so Lahmungen alternativer
dynamischer Fortentwicklungen durch
die Wirtschaft. So konnte im Gesetzge-
bungsverfahren zum EGovG gerade noch
ein ,closed shop“ der Schriftformersatz-
moglichkeiten verhindert werden.13 Der
Bundesrat setzte sich mit dem Ziel einer
technikoffenen Entwicklung erfolgreich
daflir ein, neben der Verankerung von
qualifizierter Signatur, De-Mail und Nut-
zung des neuen Personalausweises als
Schriftformersatz im neuen § 3a Abs. 4
VwVEG auch ,sonstige sichere Verfah-
ren” zu verankern, ,die durch Rechtsver-
ordnung der Bundesregierung mit Zu-
stimmung des Bundesrates festgelegt
werden, welche den Dateniibermittler
(Absender der Daten) authentifizieren
und die Integritit des elektronisch
libermittelten Datensatzes sowie die
Barrierefreiheit gewahrleisten®.

Die Anpassung, Weiterentwicklung und
Qualitatssicherung der IT-Instrumente

13 Hierzu Heckmann/Albrecht, ZRP 2013, 42 ff.
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leistet die private Internetwirtschaft mit
ihren  Softwareherstellern und IT-
Dienstleistern. Auch wenn fiir sie kom-
merzielle Interessen im Vordergrund
stehen mogen, steht sie auch in einer
gesamtgesellschaftlichen Verantwortung,
fiir IT-Innovationen ,im Groféen“ zu sor-
gen. Hinzu kommt eine konkrete Update-
Verantwortung. Auch wenn sich eine
Produkthaftung durch Obsoleszenz nicht
einfach begriinden ldsst, konnen sich
Unternehmen ihrer Verantwortung fiir
eine nachhaltige IT-Entwicklung nicht

ohne weiteres entziehen.

2. Kooperationsobliegenheiten und
Interoperabilitit der IT-Systeme

These 11: Der Aufbau und Betrieb kom-
plexer IT-Systeme, an dem die 6ffentliche
Hand und private Unternehmen mitwir-
ken, fordert eine Kooperation der Betei-
ligten, insbesondere zur Herstellung von
Interoperabilitit der Systemkomponen-
ten, auf die nur bestimmte Akteure Zu-
griff haben. Grundsatzlich enthilt die
Bereitstellung von IT-Komponenten das
Versprechen an die Nutzer, diese Kom-
ponenten innerhalb des IT-Systems, fiir
das sie geschaffen wurden, in sachlicher
und zeitlicher Hinsicht addquat einsetzen
zu konnen. Unabhédngig von konkreten
vertraglichen Garantien und Gewahrleis-
tungsanspriichen besteht die Obliegen-
heit der Hersteller und Dienstleister, ihre
Leistungen in den Kontext der heteroge-
nen IT-Systeme zu stellen. Das betrifft
sowohl die offentlich-rechtlichen als
auch die privaten Anbieter.

3. IT-Sicherheit zur gesamten Hand

These 12: IT-Sicherheit kann nur zur
gesamten Hand gewadahrleistet werden.
Insoweit miussen Staat, Unternehmen
und Privatpersonen entsprechend ihren
Kompetenzen, Fahigkeiten und Ressour-
cen zusammenwirken, um Gefahren ent-
gegenzuwirken, die auch durch diese als
Akteure in verbundenen Systemen mit-
verursacht werden!4. Der Staat selbst ist
nicht in der Lage, eigene Hard- und Soft-
wareldsungen herzustellen, die der dy-
namischen Entwicklung der IT und damit
auch den Gefahrdungen der IT-Sicherheit
ausreichend Rechnung tragen. Ihm feh-
len zumeist die Moglichkeiten einer agi-
len Entwicklung. So scheiterte vor 10
Jahren zunichst das Bemiihen des Bun-
desministeriums des Innern, die damals
bei den Politikern und Bundesbedienste-
ten beliebten Blackberrys durch eine
besonders sichere Eigenentwicklung fiir
rund 1000 Topleute in Regierung und
Ministerien abzulésen (, Top 1000“). Spa-

14Sjehe S. 4 des BSI Berichts zur Lage der IT-
Sicherheit 2015 (Vorwort de Maiziére): ,Weder
Staat noch Wirtschaft konnen die IT-Sicherheit in
unserem Land allein erreichen. Jeder muss seinen
Teil dazu beitragen. Wir miissen daher die Zu-
sammenarbeit zwischen Wirtschaft und Staat
intensivieren und auch neue Formen der Zu-
sammenarbeit finden.“ Weiter S. 15: ,Die Ver-
antwortung fiir die digitale Sicherheit tragen alle
Beteiligten: Nutzer, Management in Unternehmen
und Behorden, Hersteller, Provider und Dienste-
anbieter. Fiir ein hohes Sicherheitsniveau der IT
in Unternehmen tragt das Management entschei-
dende Verantwortung.“ S. 41: ,hat jedoch auch
der Staat im Rahmen der Daseinsvorsorge eine
Firsorgepflicht gegeniiber seinen Biirgern und
somit die Gewahrleistungsverantwortung fiir die
Kritischen Infrastrukturen. Dem Staat und den
Betreibern Kritischer Infrastrukturen kommt
somit eine besondere Verantwortung zu, die
Anlagen vor Ausfallen und Beeintrachtigungen zu
schiitzen®.
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ter wurde eine vom Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI)
empfohlene Losung zur sicheren mobilen
Kommunikation (SiMKo) aufgrund eines
Vertrages mit T-Systems entwickelt und
in der Bundesregierung verteilt. Oft zei-
gen aber solche Auftragslésungen mit
engmaschigen auf IT-Sicherheit ausge-
richteten Vorgaben, dass letztlich auf-
grund unzureichenden Anwendungs-

komforts die Akzeptanz leidet.

IV. Staatliche IT-
Selbstversorgung zwischen
zulassigem Monopol und
unzulassiger Wettbewerbs-

verzerrung

These 13: Herstellung, Nutzung und Re-
gulierung von IT miissen in jenem Mafie
erfolgen, dass offentliche Aufgaben effi-
zient und rechtskonform erledigt werden,
der Staat seiner Verantwortung fiir die
Sicherheit und Funktionsfahigkeit der IT-
Systeme gerecht wird und zugleich der
Notwendigkeit und Verantwortung pri-
vatwirtschaftlicher Bereitstellung und
Weiterentwicklung von Software und
Services Rechnung tragt. Weder darf der
Staat das Ubermafverbot durch unnétige
Marktbeeinflussung noch das Untermaf3-
verbot durch sorglose Zuriickhaltung
verletzen. Gerade eine solche Sorglosig-
keit findet sich aber oft in der Verwal-
tungspraxis, indem der Herausforderung
wenig Prioritdt beigemessen wird, eige-

nes kompetentes Personal fiir die IT-

Steuerungsaufgabe vorzuhalten. Die
Verwaltung weif$ dann nicht, was sie will
oder auch nur wollen soll. Behdrden sind
oft nicht mit dem erforderlichen Fach-
personal ausgestattet, das erforderlich
wiére, beauftragte externe Dienstleister
wirkungsvoll zu steuern. Oft fehlt es so-
gar am behordeninternen Knowhow zur
rechtskonformen und auf den Bedarf
ausgerichteten passgenauen Ausschrei-
bung. Auch insoweit bedient man sich
dann externer Berater und kann sich
doch nicht auf eine marktneutrale Bera-
tung verlassen. Oder man wird von der
Expertise eines Unternehmensberaters
gleich so abhdngig, dass man ihn zum
(kommissarischen) Behordenchef er-
nennt.’> Auf Bundesebene stellt seit 2002
das Bundesverwaltungsamt den Bundes-
behérden und institutionellen Zuwen-
dungsempfiangern Beratungsdienstleis-
tungen (Projektmanagement, Prozess-,
IT- und Organisationsberatung) im Drei-
Partner-Modell zur
,Kunde“ - die Bundesbehorde - bestellt

Leistungen beim Bundesverwaltungsamt,

Verfligung: Der

das als zweiter Partner bei der Feststel-
lung des Bedarfs und der Zieldefinition
berdat und den formellen Abwicklungs-
prozess Ubernimmt und den dritten
Partner beauftragt, der aus der Reihe von
externen Unternehmen ausgewahlt wird,

die mit dem Bundesverwaltungsamt

15 So arbeitet seit dem 2015 arbeitet das Berliner
Landesamt fiir Gesundheit und Soziales (Lageso)
bereits mit der Unternehmensberatung McKinsey
zusammen, um z.B. auch die Mdglichkeiten einer
Digitalisierung der Ablaufe im Umgang mit den
Flichtlingen zu priifen. Nun wurde einer der
Berater (Sebastian Muschter) kommissarisch an
die Spitze der Behorde berufen.
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nach Ausschreibung und einer Zuverlas-
sigkeitspriifung Rahmenvertrage abge-
schlossen haben. Zwar wird das ,Drei-
Partner-Modell“ des
tungsamts als Erfolgsgeschichte be-

Bundesverwal-

schrieben, da damit mehr als 1.000 Pro-
jekte, darunter ,die Neuorganisation der
IT-Steuerung Bund, die fristgerechte Ein-
fiihrung des neuen Personalausweises,
die Entwicklung innovativer Dienste wie
D115 und De-Mail“ zur Zufriedenheit der
Kunden ,erfolgreich durchgefiihrt“ wor-
den seien.'® Die Behorden konnten sich
so auf ihre Kernaufgaben konzentrieren.
Doch gerade an dieser Bewertung sind
Zweifel angebracht, denn diese Dienste
haben in Deutschland bei Weitem nicht
die Verbreitung erfahren, die offenbar
der Bundesregierung vorschwebte. So
wurden zwar Regelungen zum Schrift-
formersatz im E-Government-Gesetz des
Bundes verankert: Versand eines elekt-
ronischen Dokuments mit einer De-Mail,
Nutzung des Identitidtsnachweises des
neuen Personalausweises u.a.m. Zudem
wurde der Bund verpflichtet, flichende-
ckend De-Mail-Zugange zu schaffen” und
zum 1.1.2015 die nPA-Identifizierung!8
flaichendeckend anzubieten (§ 2 EGovG).
Bislang wurden die entsprechenden Inf-
rastrukturen unterdessen (noch) nicht
vollstindig geschaffen. Auch sind nur

16 Einsehbar unter Internetlinkverzeichnis Nr. 5.
17§ 2 Abs. 2 EGovG ; diese Pflicht tritt gem. Art.
31 Abs. 4 Satz 1 G v. 25.7.2013 ein Kalenderjahr
nach Aufnahme des Betriebes des zentral fiir die
Bundesverwaltung angebotenen IT-Verfahrens,
iber das De-Mail-Dienste fiir Bundesbehorden
angeboten werden, in Kraft. Dies bedeutet eine
Eroffnung nunmehr bis zum 24. Marz 2016.

18§ 2 Abs. 3 EGovG i.V. mit Art. 31 Abs.3.G, v.25.7.
2013.

wenige Lander (Sachsen, Bayern und
Baden-Wiirttemberg) der Anregung des
Bundes gefolgt, entsprechende Bestim-
mungen in  Landes-E-Government-

Gesetze aufzunehmen.

Auch die Behorden der Lander behelfen
sich angesichts des Mangels an einer aus-
reichenden Anzahl eigener Fachkrafte
der Unternehmensberatungen, die oft
liber Rahmenvertrage fiir viele Jahre ge-
bunden werden, aus denen dann einzelne

Beratungsleistungen abgerufen werden.

Rahmenvertrage schaffen fiir die Behor-
den Stabilitit und vermeiden haufige
Ausschreibungen, sind aber zuweilen
einem Wettbewerb gerade auch der klei-
nen mittelstandischen Unternehmen ab-

traglich.

1. Marktregulierung: Grundrechtsein-
griff und Gesetzesvorbehalt

These 14: Der Vertrieb einer sog. Behor-
densoftware (als einer von der o6ffentli-
chen Hand entwickelten oder von ihr in
Auftrag gegebenen Software, deren Ver-
breitung in Konkurrenz zu vorhandener
Software tritt) bedeutet einen faktischen
Grundrechtseingriff in die Berufsfreiheit
am Markt agierender Softwarehersteller
bzw. IT-Dienstleister. Dieser Grund-
rechtseingriff bedarf einer gesetzlichen
Grundlage, aus der sich Art und Umfang
einer etwaigen Marktregulierung demo-
kratisch legitimieren lassen. Auf welcher
Stufe (im Sinne der Drei-Stufen-Theorie
des Bundesverfassungsgerichts) die

Rechtfertigungsanforderungen dieses
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Eingriffs anzusiedeln sind, hdngt von
dem Vertriebsmodell fiir die Behor-
densoftware ab: Bei einem echten oder
unechten Verwaltungsmonopol kann ein
Eingriff in die Berufsausiibungsfreiheit
mit objektiv berufsregelnder Tendenz
vorliegen. Dann bedarf es eines wichti-
gen Gemeinschaftsgutes (z.B. nationale
Sicherheitsinteressen  bei der IT-
Entwicklung im Verteidigungsbereich),
fir dessen Schutz das Monopol begriin-
det wird. Unter marktgerechten Wettbe-
werbsbedingungen geniigen hingegen
verniinftige Erwagungen des Gemein-
wohls. Ein legitimer Zweck kann je nach-
dem bereits in der Realisierung einer
sachlichen E-Government-Strategie lie-
gen oder erst durch die Beseitigung von
Missstanden und auch durch hohe Si-
cherheitsanforderungen oder vergleich-
bare Schutzgiiter begriindet sein. Neben
der Eignung (Zwecktauglichkeit) der
Softwareverbreitung setzt die verfas-
sungsrechtliche Rechtfertigung des Ein-
griffs deren Erforderlichkeit voraus. Als
milderes Mittel ist besonders die Mog-
lichkeit der staatlichen Vorgabe von Si-
cherheits-, Interoperabilitdts- und Quali-
tatsstandards (einschliefdlich der Forde-
rung nach Zertifizierung) zu priifen. In
diese Kategorie fallen auch technische
Richtlinien des BSI, in denen z.B. der
,otand der Technik“ festgehalten wird?®®.
Im Rahmen der Verhaltnismaf3igkeit i.e.S.
sind die Auswirkungen auf den beste-
Markt der

Fachanwendungen auch unter dem As-

henden E-Government-

19 Siehe oben: BSI TR-03138 Ersetzendes Scan-
nen (RESISCAN)

pekt der Innovationshemmung und
nachhaltiger Aufgabenerfiillung zu un-

tersuchen. 20

Von der direkten Erstellung einer Soft-
ware durch Behordenmitarbeiter selbst
unterscheidet sich nur geringfiigig die
Erstellung einer Software aufgrund einer
Ausschreibung, die durch enge Vorgaben
daflir sorgt, dass Marktprodukte nicht
konkurrenzfahig sind. Auch die Aus-
schreibung einer Weiterentwicklung ei-
nes im staatlichen Auftrag entstandenen
Prototyps tduscht tliber die langfristige
Kostenentwicklung hinweg und nimmt
Herstellern von Standardsoftware die
Chance, bei der Beauftragung zum Zuge

zu kommen.

Als milderes Mittel gegeniiber einer ,Be-
hordensoftware” bietet sich auch an, auf
dem Markt erhaltliche Software durch
sogenanntes Customizing an die Bediirf-
nisse eines Kunden (einer Behorde) an-

zupassen. Denn ,von der Stange“ erhalt-

20 So wird teilweise dem BSI vorgeworfen, es
habe durch die technische Richtlinie RESISCAN
weitgehende Pflichten zum Signieren und Nach-
signieren festgehalten und in den Markt einge-
griffen, indem damit der Branche der Anbieter
von Dokumentenmanagement- und Scanning-
Losungen die Moglichkeit geboten wurde, mehr
Komponenten und Services zu verkaufen und mit
dem Kunden eine langfristige Bindung einzuge-
hen. Wer einmal mit dem Signieren und regelma-
RBigen Nachsignieren angefangen habe, komme
davon kaum noch los, es sei denn, er ignoriere die
Beweiswerterhaltungsargumente. Andererseits
ist hier eine gewisse Orientierungshilfe unerléss-
lich, um Rechtsunsicherheiten beim Medienbruch
zu vermeiden; denn ohne eine solche Sicherheit
auch im Hinblick auf den fortbestehenden Be-
weiswert besteht die Gefahr, dass das Papier
neben den elektronischen Dateien aufbewahrt
wird und so Effizienzgewinne der Digitalisierung
nicht realisiert werden kénnen. Dazu Bernhardt,
NJW 2015, 2776.
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liche Serienprodukte passen zumeist
nicht hundertprozentig zu den Anforde-
rungen der konkreten Behdrden bzw.
Gerichte. Um zu verhindern, dass durch
ein solches Customizing neue Abhangig-
keiten von Behorden an Produktentwick-
lungen spezieller Hersteller entstehen,
sollten durch staatliche Vorgaben insbe-
sondere Interoperabilititsstandards ge-

setzt werden.

So wurde es z.B. versaumt, frithzeitig im
E-Justice-Rat Mindeststandards fiir offe-
ne Schnittstellen fiir elektronische Ge-
richtsaktensysteme festzulegen, die ver-
hindern, dass der (elektronische) Akten-
transfer zwischen Gerichten aus unter-
schiedlichen Entwicklungsverbiinden
behindert wird. 21 Das Fehlen solcher
Standards kann auch dazu fiihren, dass
ein Produktwechsel ohne erhebliche
neue finanzielle und personelle Ressour-
cen bei grofleren IT-Systemen kaum
mehr moglich ist. Mittlerweile beschafti-
gen sich Arbeitsgruppen der Bund-
Liander-Kommission fiir Informations-
technik in der Justiz, die dem E-Justice-
Rat zuarbeitet, mit der Schnittstellenfra-

ge.

2. Marktoffnung: Vergaberechtliche
Bindungen

These 15: In vergaberechtlicher Hinsicht
sind - je nach Vertriebsmodell - die
Grenzen zuldssiger Inhouse-Vergabe o-
der die formalen Ausschreibungsbedin-

gungen zu klaren. Vor allem muss eine

21 Bernhardt, NJW 2015, 2778.

Diskriminierung kleinerer oder mittlerer
Unternehmen vermieden werden, indem
diesen zum Beispiel eine Teilnahme an
einer Ausschreibung im Rahmen einer

Vergabe nach Losen ermoglicht wird.

Schwierig ist in der Praxis oft die Ent-
scheidung, welche Anforderungen an
eine neue Software zu stellen sind. Ein zu
stark modular aufgebautes System mit
IT-Losungen verschiedener Anbieter
kann Interoperabilititsprobleme erzeu-
gen, die nur mit erheblichem Aufwand zu
l6sen sind. Umgekehrt ist aber auch eine
Komplettlosung fiir ganze ,Behordenfa-
milien“ dann nicht zwingend, wenn ein
modular zusammengestelltes IT-System
mit Losungen verschiedener Anbieter die
angestrebten Ziele genauso oder sogar
noch besser erfiillen kann. Zentrale, eine
ganze Behordenlandschaft erfassende
Losungen sind zuweilen innovations-
feindlich, weil neue Losungen in einem
Teilsystem oft die Anderung des Gesamt-
systems bedingen. Anderungen des Ge-
samtsystems sind dann oft mit hohen
Kosten verbunden, was wiederum eher
die Behorde dazu verleitet, von Innovati-
onen abzusehen. Hier ist im Hinblick auf
die Marktsituation und die mit der Soft-
ware anzustrebenden Ziele genau abzu-
wagen, welche Losungen langfristig fi-
nanziell am giinstigsten sind. Eingriffe in
den Markt sind moglichst zu vermeiden,
wenn die vom Markt gebotenen Bedin-
gungen gegeniiber den unmittelbar
durch Behorden veranlassten Losungen
zumindest gleichwertig sind.
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Eingriffe in den Markt waren zum Bei-
spiel kaum als angemessen begriindbar,
wenn ein von der 6ffentlichen Hand ge-
tragenes Institut mit hohen Kosten eine
eigene Software entwickelt, die dann
,kostenfrei Kommunen zur Verfiigung
gestellt wird, obwohl diese Software im
Wesentliche nur das leisten kann, was
die privaten Anbieter schon seit Jahren
bieten oder bereits existierenden priva-
ten Softwareldosungen nachempfunden
ist. Es mag aus der Sicht von Kommunen
nachvollziehbar sein, wenn sie eine sol-
che ,kostenlose“ Software dann einer
Losung eines privaten Anbieters vorzie-
hen, auch wenn der einzige Vorteil fiir
die Kommunen darin besteht, fur diese
Leistung nicht bezahlen zu miissen. Un-
ter dem Grundsatz digitaler Gewaltentei-
lung wire es fiir ein solches Institut eher
angemessen, klare Vorgaben fiir eine
Losung zu formulieren und die Leistun-
gen auszuschreiben. Denn aus der Sicht
des Steuerzahlers erwachst keine Er-
sparnis, wenn ein hoher Aufwand fiir die
Erstellung einer staatlichen Softwareld-
sung und eventuelle kontinuierliche
Fortentwicklungen finanziert werden
muss. Fiir den Steuerzahler ist es auch
irrelevant, ob er lber die Steuerpflicht

die Kommune oder den Bund finanziert.

Auch ist kritisch zu hinterfragen, ob die
Vereinbarung der Finanzminister der
Liander im Einvernehmen mit dem Bun-
desminister der Finanzen vom Juni 2005
tiber die Grundlagen zur Entwicklung
einheitlicher Software fiir das Besteue-

rungsverfahren in dem Vorhaben

KONSENS (die Koordinierte neue Soft-
ware-Entwicklung der Steuerverwal-
tung) bzw. das am 1.1.2007 in Kraft ge-
tretene  Verwaltungsabkommen von
Bund und Liandern KONSENS auf Dauer
die privatwirtschaftliche Entwicklung
von Software in diesem Bereich ersetzen
darf bzw. sollte. Die Kosten fiir die Ent-
wicklung und den Betrieb von Behor-
densoftware in der Steuerverwaltung
sind betrachtlich (jahrlich im hohen
zweistelligen Millionenbereich; ca 500
Beschiftigte des oOffentlichen Dienstes
werden hier titig). Alternativ wére daran
zu denken, hier der Privatwirtschaft iiber
die bisherigen Kooperationen (Dataport,
Software AG) hinaus Raum zu geben und
Probleme einer zu vielfaltigen und hete-
rogenen [T-Landschaft in den Steuer-
verwaltungen der Lander mit Standard-
vorgaben zu begegnen.

Eigenentwicklungen von Behoérdensoft-
ware sind auch haufig im Bereich der von
Polizei- und Umweltbehérden genutzten
Informationstechnologie = vorzufinden.
Solche Eigenentwicklungen werden oft
damit gerechtfertigt, dass die Anforde-
rungen an die IT so spezifisch sind, dass
nur Behordenmitarbeiter sie erfiillen
konnten. Dies iiberzeugt nicht. Eigen-
entwicklungen binden oft in bedeutsa-
mem Ausmafd personelle Ressourcen in
den Behorden. Daraus ergibt sich auch
ein erheblicher Fortbildungsbedarf fiir
Dabei

konnte gerade externes Knowhow dafiir

die Dbetreffenden Mitarbeiter.

sorgen, dass neueste Erkenntnisse und

Marktentwicklungen direkt in die Soft-
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wareentwicklung einfliefRen. So gibt es
durchaus auf dem Markt erhaltliche
Software, die mit geringen Anpassungen
(Customizing) an die Bediirfnisse des
Aufraggebers kostengiinstig zum Einsatz
gelangen konnte.

Bei der Ausschreibung von Dienstleis-
tungen zur Einfithrung neuer IT-Systeme
ist z.B. zu prifen, ob wirklich alle Mitar-
beiter aller Behdrden einer Gebietskor-
perschaft gleichzeitig in das neue System
eingefiihrt werden miissen oder eine Ab-
schichtung nach Behorden und Zeitrau-
men moglich ist, auch um kleineren und
mittleren Unternehmen mit begrenzter
Mitarbeiterzahl eine realistische Chance
fiir einen Ausschreibungserfolg zu geben.

Die IT-Beschaffung des Staates ist nach
den Grundsitzen zu den Leistungsbe-
schreibungen im Vergaberecht produkt-
neutral, d.h. hersteller-, lieferanten- und
vertriebsneutral zu halten. Etwas ande-
res kann nur dann gelten, wenn fiir be-
stimmte Technologievorgaben ein sach-
lich begriindeter Bedarf besteht, der nur
und gerade durch die vorgenommenen
Spezifikationen zu erfiillen ist. Sachliche
Griinde sind vor allem solche Argumente,
die mit Nutzbarkeit und Wirtschaftlich-
keit der Produkte in engem Zusammen-
hang stehen. Dazu zdhlen insbesondere
die Interoperabilitdt der IT-Produkte, die
gesteigerten Anforderungen des elektro-
nischen Verwaltungsverfahrens an die
IT-Sicherheit, die libergreifenden Anpas-
sungs- und Wartungsmoglichkeiten, so-
wie die Nachhaltigkeit der Produkt- und
Systementscheidung fiir die o6ffentliche

Verwaltung, zuweilen auch {iiber die
Grenzen der Kommunen oder des Bun-

deslandes hinaus.

3. Marktverhalten: Unlauterer Wett-
bewerb

These 16: In wettbewerbsrechtlicher
Hinsicht besteht zwar kein Schutz vor
konkurrierender  ,Behordensoftware®.
Der Staat ist aber - soweit kein zulassi-
ges Verwaltungsmonopol errichtet wird
- zu lauterem Verhalten gegentiber pri-
vaten Marktteilnehmern verpflichtet.
Dazu zahlt zum Beispiel Transparenz der
Angebotssituation und die Unterlassung
irrefiihrender Informationen an die Kun-
den. Aus dem Verbot unlauteren Wett-
bewerbs in Verbindung mit dem Gleich-
behandlungsgrundsatz folgt auch die
Pflicht des Staates, alle Marktteilnehmer
(also nicht nur einen etwaigen privaten
Projektpartner) zeitgleich und in glei-
chem Umfang mit solchen (z.B. Schnitt-
stellen-) Informationen zu versorgen, die
fir den sachgemifien Einsatz der E-
Government-Fachanwendung erforder-
lich sind. Unzuldssig ware es auch, die
staatliche Machtstellung ausschliefilich
zur Arbeitsplatzsicherung eigener Be-
hordenbeschiftigter zu nutzen und einen
existierenden privaten Anbietermarkt
fiir IT-Systeme aus dem Markt zu dran-

gen.

Rechenzentren wurden vor Jahrzehnten
auf kommunaler, Landes- und Bundes-
ebene gegriindet, um jeweils einer Viel-

zahl von Kommunen oder staatlichen
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Behorden zentrale IT-Dienstleistungen
anzubieten. Waren anfangs noch exorbi-
tante Hardwareanforderungen bestim-
mend fiir die Konstruktion einer zentra-
len Infrastruktur fiir die Kommunen und
staatlichen Behorden, so kam es ange-
sichts einer dramatischen Verdnderung
der Hardwareinfrastruktur zu einem Be-
deutungswandel der Rechenzentren hin
zu zentralen Dienstleistern fiir die Ent-
wicklung, Einfiihrung, Betrieb und Pflege
von IT-Verfahren und zur Datenhaltung.
Teilweise wurden an diese Dienstleister
(meist als Anstalten des offentlichen
Rechts oder als Staatsbetriebe organi-
siert) auch zentrale IT-Steuerungs- und
Beschaffungsaufgaben delegiert, die zum
Kern staatlicher Aufgabenwahrnehmung
gehoren. Um Kapazitaten auszulasten
und ohnehin vorhandenes Personal sinn-
voll beschéftigen zu kénnen, wurden die-
se Dienstleister auch aufderhalb der vor-
herigen kommunalen oder Landes-
Zustandigkeitsgrenzen titig und weite-

ten insoweit ihren Aktionsradius aus.

Gleichzeitig gibt es mittlerweile einen
durchaus wachsenden privatwirtschaft-
lich gepragten Markt flir Dienstleistun-
gen von Rechenzentren, den die Kom-
munen und staatlichen Behorden fiir ihre

Zwecke nutzen konnten.

Ein lauteres Verhalten des Staates wiirde
hier gebieten, diesem privaten Markt
zukunftig bei der Vergabe von Dienstleis-
tungen faire Chancen zu lassen - notfalls
durch Trennung von Aufgaben, die beim
Staat/bei der Kommune verbleiben
miissten (Steuerungs- und Beschaf-

fungsmafinahmen) von den Rechenzent-
rumsdienstleistungen sowie von der IT-
Entwicklung, Einfiihrung, Betrieb und
Pflege von IT-Verfahren und der Daten-
haltung.

Unangemessenes Besitzstandsdenken
der Behdrden und ihrer Mitarbeiter und
die Sorge des Verlustes eines direkten
Zugriffs auf IT-Dienstleistungen verhin-
dern aber hier oft einen durchgreifenden

Wandel hin zur gebotenen Marktoffnung.

Zuweilen wird auch die Sorge gedufdert,
durch Privatisierung des Rechenzent-
rumsbetriebes im Wege des Outsour-
cings und Vergabe an ein grofdes privat-
wirtschaftliches Unternehmen gerate der
Staat in eine neue Abhangigkeit von eben
diesem privaten Dienstleister, weil ein
spaterer Wechsel des Dienstleisters mit
hohen finanziellen Risiken (Knowhow-
Verlust, Migrationsaufwand) verbunden
sein konnte. Um solche Risiken zu ver-
meiden, kommt es darauf an, fiir die
beim Staat verbleibende Steuerungs-
kompetenz hinreichende Ressourcen zu
behalten. Im Ubrigen ist durch die Ver-
tragsgestaltung mit dem privaten Dienst-
leister dafiir Sorge zu tragen, dass klare
Pflichten zu einem ordnungsgemafien
Betriebsiibergang auf ein Nachfolgeun-

ternehmen vertraglich fixiert werden.

Ebenso mag die Organisationsprivatisie-
rung - wie die Organisation des DVZ
Mecklenburg-Vorpommern als GmbH mit
dem Land als Gesellschafter - zeigen,
dass sie gegentiber offentlich-rechtlichen
Organisationsformen (Staatsbetrieb, An-
stalten des offentlichen Rechts) die Vor-
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teile des privatwirtschaftlichen Marktes
besser nutzen und IT-Dienstleistungen in

hochmoderner Form prasentieren kann.

4. Marktverantwortung: Idee einer IT-
Marktvertraglichkeitspriifung

These 17: Der Staat hat eine Marktver-
antwortung fiir die Balance zwischen
Sicherheit (Safety, Security) einerseits
und freiem Wettbewerb andererseits.
Starker als in anderen Wirtschaftsberei-
chen besteht im Prozess der Digitalisie-
rung sowohl die Notwendigkeit politi-
scher Fiihrung als auch die Notwendig-
keit unternehmerischer Freiheit.

Dem wird die 6ffentliche Hand in ihrem
Marktverhalten bislang zu wenig gerecht.
Zwar gibt es normative Ansatze wie die
Etablierung eines  IT-Planungsrates
durch Art. 91c GG wund den IT-
Staatsvertrag. In der Praxis entspricht
dieser jedoch nicht den in ihn gesetzten
Erwartungen. Er ist mangels Unterbaus
bzw. einer operativen Ebene und man-
gels adaquater Ressourcen praktisch
nicht fahig, seine Aufgaben und Kompe-
tenzen aus dem IT-Staatsvertrag wahr-
zunehmen. Bewusst wurde der IT-
Planungsrat als hochrangiges Entschei-
dergremium eingerichtet, in dem Bund
und Lander in der Regel durch ihre fiir IT
zustdndigen Staatssekretdre bzw. CIOs
vertreten sein sollten. Die Tagesordnung
des in der Regel viermal im Jahr tagen-
den IT-Planungsrats ist jedoch oft mit
Projektsteuerungsfragen und Finanzan-

gelegenheiten Uberfrachtet, so dass die

Herausforderungen der IT-Steuerung
und Standardsetzung nicht bewaltigt
werden. Hinzukommt ein vom IT-
Staatsvertrag vorgegebenes Verfahren
zur Entscheidungsfindung, das - wegen
des Einstimmigkeitsprinzips bzw. des
Prinzips qualifizierter Mehrheiten fiir
Standardisierungsentscheidungen - den
Langsamsten im Entscheidungsprozess
privilegiert und so bisher nur selten Ent-
scheidungen von erheblichem Gewicht
ermoglicht hat. In der nun bereits sechs-
jahrigen Geschichte des IT-Planungsrats
kam es bisher nur zu zwei Standardisie-
rungsentscheidungen. Um die Schlagkraft
des IT-Planungsrats zu erhéhen, ware es
sachgerecht, den IT-Staatsvertrag zu an-
dern und fiir zahlreiche Kompetenzfelder
des IT-Planungsrats Mehrheitsentschei-
dungen zu ermoglichen. So sind die
Rahmenbedingungen dafiir zu schaffen,
dass der Staat seine Koordinierungsauf-
gabe wahrnehmen und zumindest stra-
tegische Leitlinien vorgeben und konkre-
te Projekte in den Beh6rden anschieben
kann. Andernfalls ldsst sich der fiir
Deutschland bekannte und dem Ge-
meinwohl abtragliche digitalen Flicken-
teppich nicht beseitigen. Auch das ge-
fahrdet die Konsistenz und Nachhaltig-
keit der IT-Systeme, genauso wie zu de-
tailintensive Festlegungen durch den
Staat, wenn sie die Interessen, Kapazita-
ten, Kompetenzen und Potentiale der IT-
Wirtschaft vernachldssigen. Wie gesehen
agiert der Staat zum Beispiel durch eige-
ne Softwareentwicklung oft in Bereichen,

in denen der IT-Markt die notwendigen



Digitale Gewaltenteilung als Marktverantwortung

Losungen und Produkte selbst bereitstel-

len konnte.

Vor diesem Hintergrund bietet sich eine
IT-Marktvertraglichkeitspriifung an.
Sieht man in Art. 91¢ GG mehr als nur
eine Kompetenznorm, sondern - wie es
der IT-Beauftragte der Bundesregierung
auf seiner Webseite formuliert - als Auf-
trag fiir den IT-Planungsrat im Sinne ei-
ner verbindlichen Zusammenarbeit von
Bund, Landern und Kommunen in der IT
und im E-Government, dann begriindet
ein solcher Auftrag zur Zusammenarbeit
in Verbindung mit der im IT-Grundrecht
verfassungsrechtlich verankerten staatli-
chen Schutzpflicht zur Gewahrleistung
der Sicherheit und Funktionsfahigkeit
informationstechnischer Systeme und
der aus Art. 12 GG folgenden Pflicht zur
Marktorientierung in Verbindung mit
dem Zuriickhaltungsgebot aus Wettbe-
werbs- und Haushaltsrecht auch die
Pflicht zur Entwicklung und Veroéffentli-
chung einer marktorientierten IT-
Strategie. Aus dieser muss ersichtlich
sein, welche IT zu welchem offentlichen
Zweck gebraucht wird und wer diese
entwickeln und bereitstellen soll. Mono-
pole bediirfen einer besonderen sachli-
chen Rechtfertigung und gesetzlichen
Grundlage. Dabei sind Aspekte eines fai-
ren Wettbewerbs, rechtskonformer IT-
Beschaffung und wirtschaftlicher Haus-
haltsfiihrung zu berticksichtigen.

Die aus dem geltenden Kommunalwirt-
schaftsrecht bekannten Grundsatze (vgl.
Art. 95 BayGemO: Gemeindliche Unter-
nehmen diirfen keine wesentliche Schddi-

gung und keine Aufsaugung selbstdndiger
Betriebe in ... Handel, Gewerbe und Indust-
rie bewirken.) sind auf die wirtschaftliche
Betdtigung aller juristischer Personen
des offentlichen Rechts im Hinblick auf
den IT-Markt anzuwenden. Auch Art. 106
AEUV bekraftigt den Wettbewerbsge-
danken, dem auch offentliche Unterneh-

men unterliegen.

In dhnlicher Weise sieht § 2b UStG-E eine
Ausnahme von der generellen Umsatz-
steuerbefreiung juristischer Personen
des Offentlichen Rechts vor, sofern eine
Behandlung als Nichtunternehmer zu
grofseren Wettbewerbsverzerrungen fiih-
ren wiirde. Das bedeutet zwar nicht, dass
juristische Personen des Offentlichen
Rechts stets als Unternehmen zu behan-
deln sind, die der Umsatzsteuerpflicht
unterliegen. Im Einzelfall ist jedoch zu
prifen, ob die privilegierte Stellung sol-
cher staatlicher Unternehmen im IT-
Markt aus  wettbewerbsrechtlichen
Griinden eine Gleichbehandlung auch in
umsatzsteuerlicher Hinsicht erfordert.
Dies schliefst unmittelbar an die Leitent-
scheidungen von EuGH (2008) und BFH
(2011) an, wonach keine Umsatzsteuer-
befreiung bei grofieren Wettbewerbs-
verzerrungen vorkommen dirfe. Auch
diese Rechtsprechung tragt zur Kontu-
rierung einer ,digitalen Gewaltentei-

lung” bei.

Dass eine Vertraglichkeitspriifung staat-
lich festgelegter technischer Spezifikati-
onen anhand iibergeordneter Grundsatze
durchaus auch kein Fremdkoérper in der

Rechtsordnung sein muss, zeigt die



Digitale Gewaltenteilung als Marktverantwortung

durch die Richtlinie (EU) 2015/1535
ausgeloste Notifizierungspflicht, die Be-
eintrachtigungen des freien Warenver-
kehrs und auch z.B. des freien Verkehrs
von Diensten der Informationsgesell-
schaft verhindern soll. Demnach miissen
die Mitgliedstaaten die Kommission iiber
jeden Entwurf einer technischen Vor-
schrift vor deren Erlass unterrichten

(Notifizierungspflicht).

V. Fazit: Leitidee einer ,Digi-
talen Gewaltenteilung” und
Leitbild des kooperativen,
vertrauenswiirdigen und

nachhaltigen IT-Staates

These 18: Die Leitidee einer ,Digitalen
Gewaltenteilung” Ubertragt den Gedan-
ken von ,checks and balances” auf die
Machtverteilung bei der IT-Steuerung. In
Zeiten globaler Digitalisierung und ihrer
Auswirkungen auf Steuerung und Kon-
trolle (,Code is law") sollte sich Gewal-
tenteilung nicht auf die staatlichen Ge-
walten der Gesetzgebung, Verwaltung
und Rechtsprechung beschranken. Viel-
mehr sind die Kompetenzen und Krafte
der Privatwirtschaft mit ihren IT-
Unternehmen, Softwareentwicklern und
anderen Innovatoren in dieses Geflige
einzubeziehen. Das betrifft gleicherma-
3en Teilhabe als auch Machtbegrenzung
bei der IT-Steuerung.

Damit soll auch der problematischen
Tendenz entgegenwirkt werden, die sich

aus der latent grenzenlosen Organisati-

onshoheit und politischen Gestaltungs-
macht des Staates ergibt. Vernachlassigt
dieser in Bezug auf IT-Entwicklung und
IT-Einsatz die Interessen, Kapazitaiten,
Kompetenzen und Potentiale der IT-
Wirtschaft, entsteht eine kaum iiber-
schaubare Gefahrdungslage fiir die Kon-
sistenz und Nachhaltigkeit der IT-
Systeme und ihrer Komponenten. So
werden oft IT-Losungen staatlicherseits
veranlasst oder realisiert, die am Markt
,hicht ankommen®“, weil sie die Mark-
entwicklungen missachten, oder unver-
haltnismafdig hohe Kosten verursachen,
weil der Aufwand zur Erstellung spezifi-
scher Losungen falsch eingeschatzt wird.
Staatliche Organisationen sind oft gar
nicht in der Lage, die fiir das Bestehen
am Markt erforderliche Agilitit bei der

Entwicklung von IT-Systemen zu zeigen.

Diese Einschrankung der staatlichen Ge-
staltungsmacht lasst sich im Kontext der
Digitalisierung mit Blick auf das Demo-
kratieprinzip rechtfertigen. Gesetzgeber
und Verwaltung haben kein Mandat, die
libergreifenden und marktrelevanten IT-
Strukturen faktisch dnderungsfest liber
eine Legislaturperiode hinweg einseitig

Zu bestimmen.

Das aus diesen Erwagungen folgende
Zuriickhaltungsgebot des Staates gegen-
iiber den privaten Akteuren im IT-Markt
lasst sich als ,technical self-restraint” der
offentlichen Hand bezeichnen. Es erin-
nert an den Grundsatz des judicial self-
restraint. Diesen hat sich das Bundesver-
fassungsgericht in seiner Entscheidung
zum Grundlagenvertrag auferlegt. Er be-



Digitale Gewaltenteilung als Marktverantwortung

deutet in den Worten der Karlsruher
Richter nicht eine ,Verkiirzung oder Ab-
schwachung seiner Kompetenz, sondern
den Verzicht ,Politik zu treiben’, d. h,, in
den von der Verfassung geschaffen und
begrenzten Raum freier politischer Ge-
staltung einzugreifen. Er zielt also darauf
ab, den von der Verfassung fiir die ande-
ren Verfassungsorgane garantierten
Raum freier politischer Gestaltung offen

zu halten“.22

Damit soll andererseits nicht die wichtige
Standardisierungsrolle, die vor allem
dem IT-Planungsrat und E-Justice-Rat
zukommen, in Zweifel gezogen werden,
im Gegenteil: Standards zur Sicherung
von IT-Sicherheit, Qualitdt, Interoperabi-
litat und Nachhaltigkeit sind erforderlich;
staatliche Untatigkeit in diesem Bereich
fiihrt zu Abhédngigkeiten von bestimmten
Dienstleistern und erheblichen finanziel-
len Lasten. Solche Standards sind aber
nicht gleichzusetzen mit einer detaillier-

ten technischen Festlegung.

So wie es beim judicial self-restraint um
das Verhaltnis von Verfassungsrechts-
schutz und Politik geht, beschreibt der
Grundsatz des technical self-restraint das
Verhaltnis von staatlicher Organisations-
hoheit und IT-Markt. Der Staat soll sich
bei seinen IT-
Organisationsentscheidungen im Inte-
resse von Innovation und Nachhaltigkeit
im IT-Markt zuriickhalten. Um eine kon-
sistente technical self-restraint-Praxis zu
begriinden, sollten entsprechende Leitli-
nien erarbeitet werden, die staatliches

22 BVerfG, Urt. v. 31.7.1973, BVerfGE 36, 1 (14 f.).

Handeln auf verschiedenen Ebenen er-
fassen miissen: bei der Normsetzung, bei
Planungsentscheidungen des IT-
Planungsrats und schlief3lich bei konkre-
ten Ausschreibungen.

Das Leitbild eines kooperativen, nachhal-
tigen und vertrauenswiirdigen IT-Staates
soll helfen, die vielfdltigen Unwagbarkei-
ten der digitalen Transformation abzufe-
dern und die Verantwortung fiir die Fol-
gen der rasanten Technologieentwick-

lung interessengerecht zu verteilen.
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